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O que é? E qual importancia da Alteragao? -

A preocupacgao com Seguranga da Informagéo é uma constante na DOCK. Buscando trazer mais uma
O que mUda? ‘ camada de protecdo, a partir do dia 15/12/2022 o acesso ao sistema https://meu.brasilprepagos.com.br/b
] passara a exigir duplo fator de autenticagao.

O que é autenticagao?

Uma medida de seguranga para garantir que apenas pessoas autorizadas tenham acesso a determinado
sistema/recurso. A autenticacao precisa ser previamente cadastrada e informada corretamente a cada
acesso realizado.

Importancia [

O segundo fator de autenticagdo, € uma forma de aumentar a seguranga do sistema e a protecéo de
dados. Esse recurso € conhecido e amplamente utilizado em sistemas como Gmail, Facebook, Instagram,
Whatsapp, Dropbox, Microsoft entre outros.

A técnica consiste em usar algo que vocé sabe (senha) com algo que vocé possui (token no celular) para
uso combinado.

Softwares podem ser utilizados:

Apesar de existirem diversos softwares que podem ser utilizados para o duplo fator, sugerimos o uso do
* Google Authenticator - aplicativo Google Authenticator. O aplicativo encontra-se disponivel para Android e Iphone gratuitamente
* Azure Authentication nas lojas oficiais Play Store e Apple Store

¢ Okta Verify (pago)


https://meu.brasilprepagos.com.br/bpp

Como configurar o Duplo Fator de Autenticagdo? :ﬂ:
Down |Oad Faz-se necessario download do aplicativo Google Authenticator na Play Store ou Apple Store do seu celular.
Aplicativo |
' Sc?:gieLLAgthentlcator
3,5% |
411 mil avaliagbes ® 6,0 MB Classificagdo Liy

Stronger security with > i B b
Google Authenticator A unique code
Gt e iy used to sign in

Ativa a protecdo em duas etapas para proteger sua conta
de invasoes.




Configurar
Aplicativo

Como configurar o Duplo Fator de Autenticacao? :x:

Mais segurangca com o
Google Authenticator

Receba cddigos de verificagdo
para todas as suas contas usando
a verificagdo em duas etapas

Vamos comecar

[

Configure sua primeira conta

Para configurar uma conta, é necessario usar o c6digo
QR ou a chave de definicdo nas configuragdes da
autenticagao de dois fatores (do Google ou do servigo
de terceiros). Se vocé estiver com problemas, acesse
g.co/2sv

[®] Lercodigo QR

Inserir chave de configuracéo

Ao abrir o aplicativo, a tela explicativa acima aparecera: clique em “Vamos comecar” e posteriormente existira

a opgao de “ Ler codigo QR”.

Aponte o celular para o Codigo QRCode contido na pagina https://meu.brasilprepagos.com.br/bpp

*Se for o primeiro acesso, sera necessario permitir que o aplicativo utilize a cAmera do celular.


https://meu.brasilprepagos.com.br/bpp

Primeiro
acesso Pos
Duplo Fator

Primeiro acesso apos habilitarmos duplo fator :R:

No primeiro acesso realizado com usuario e senha no https://meu.brasilprepagos.com.br/bpp
a tela do MFA para escanear o QRCode aparecera, conforme tela abaixo:

Autenticacao de dois fatores
‘ Masis seguranca com a verifcac 5o de duas-stapas pars 3
Sus conta

1- Abra o aplicativo Google Authenticator
em seu dispositivo [Android/iOos).

2- Digitalize o QR Code abaixa:

Clig.c 3qui para atendine o

Aponte a tela do celular com a opg¢ao de escanear Qr Code do aplicativo aberta e escaneie o cédigo que aparece na
pagina. Digite os 6 digitos que aparecem no APP e clique em VALIDAR, confirmando os dados.

Automaticamente, o Dashboard MeuBPP sera aberto. Um novo cédigo sera solicitado a cada novo acesso.
Importante: O cddigo exibido tem validade de 30 segundos para insercao e validagao. 5


https://meu.brasilprepagos.com.br/bpp

Acessos posteriores ao duplo fator habilitado

Ao acessar o site com usuario e senha, a tela abaixo aparecera solicitando o cédigo de
autenticacdo do aplicativo que foi ativado no passo anterior.

Todos o0s
acessos com
Duplo Fator Rosile s oiyoslnil

suaconta

1- Abra o aplicativo Google Authenticator
em seu dispositivo (Android/iOs).

2- Forneca o codigo de autenticagio:

Codigo de autenticacio

VALIDAR

Cancelar

PROBLEMAS AD ACESSAR? POR FAVOR, CLGQUE AQLI

Cligue em VALIDAR, confirmando os dados e automaticamente sera aberto o Dashboard MeuBPP
Importante: O codigo exibido tem validade de 30 segundos para insergao e validacao.



Caso tenha problemas com o acesso ao Meu BPP .

Canais de
. Em caso de problemas de acesso, entre em contato conosco por meio do site
Atend|ment0 hitps://bpp.com.br/sac/ ou dos nossos canais de atendimento:

TELEFONES:

0800 301 0301 (Demais localidades).

+55 (11) 3588-4848 (Exterior).

0800 237 1313 (SAC para deficientes auditivos).



https://bpp.com.br/sac/

